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PROCURADORIA-GERAL DO ESTADO

PROGRAMA DE GOVERNANCA EM
PRIVACIDADE — PGP

1. APRESENTACAO

Este Programa de Governang¢a em Privacidade — PGP — tem fundamento no Decreto n2
55.987, de 07 de julho de 2021, que institui a Politica Estadual de Protecao de Dados
Pessoais para o Poder Executivo Estadual do Rio Grande do Sul, em conformidade com
a Lei Federal n2 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢dao de Dados
Pessoais - LGPD.

O objetivo deste PGP é instituir um Programa de Governanga em Privacidade para a
Procuradoria-Geral do Estado do Rio Grande do Sul — PGE-RS. Para compreender o
escopo deste PGP, é necessario conhecer o contexto juridico-normativo em que a PGE-
RS desempenha suas competéncias institucionais e realiza atividades de tratamento de
dados pessoais.

A PGE-RS é fung¢do essencial a Justica (art. 132 da Constitui¢do Federal) e figura como
orgdo de coordenacdo central do Sistema de Advocacia de Estado do Rio Grande do Sul
(art. 114 da Constituicdo do Estado do Rio Grande do Sul; Lei Complementar Estadual
n2 11.742/2002; Lei Estadual n2 13.116/2008).

Nesta toada, a Constituicdo do Estado do Rio Grande do Sul estabelece as competéncias
institucionais da Procuradoria-Geral do Estado:

Art. 115. Competem a Procuradoria-Geral do Estado a representacdo judicial e a
consultoria juridica do Estado, além de outras atribuigbes que Ihe forem cometidas por
lei, especialmente:

|- propor orientacdo juridico-normativa para a administracdo publica, direta e indireta;

Il - pronunciar-se sobre a legalidade dos atos da administrag¢éo estadual;
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Il - promover a unificagdo da jurisprudéncia administrativa do Estado;

IV - realizar processos administrativos disciplinares nos casos previstos em lei, emitindo
pareceres nos que forem encaminhados a decis@o final do Governador;

V - prestar assisténcia juridica e administrativa aos Municipios, a titulo complementar
ou supletivo;

VI - representar os interesses da administragcdo publica estadual perante os Tribunais
de Contas do Estado e da Unido.

O bom e fiel exercicio destas competéncias institucionais pressupde a realizacdo de
atividades de tratamento de dados pessoais. Assim, este PGP-PGE tem por objetivo
estruturar diretrizes para que as atividades de tratamento de dados pessoais realizadas
pela PGE-RS atendam aos preceitos da Lei Geral de Protecdo de Dados e da Lei de Acesso
a Informacdo, bem como aos demais instrumentos normativos vigentes, visando a
promocdo de um ambiente informacional seguro.

2. ALINHAMENTO DE EXPECTATIVAS

Este PGP-PGE orientard as ac¢des institucionais voltadas a garantir que as atividades de
tratamento de dados pessoais realizadas no ambito da PGE-RS guardem respeito aos
direitos dos titulares de dados pessoais.

Outras iniciativas da PGE-RS que buscam compatibilizar o necessario tratamento de
dados de dados pessoais e os direitos dos titulares incluem:

i O aprimoramento do modelo de governanca e gestdo de processos
organizacionais;

ii. A estruturacdao de um Grupo de Apoio ao Encarregado pelo Tratamento de
Dados Pessoais;

iii. A elaboracdo de instrumentos operacionais necessarios a boa governanca
em privacidade e protecdo de dados pessoais;

iv. A realizacdo de cursos e atividades de capacitacdo e sensibilizacdo.
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3. ESTRUTURA ORGANIZACIONAL PARA GOVERNANCA E
GESTAO DOS DADOS PESSOAIS

A PGE-RS destacou um Procurador do Estado para exercer a fun¢do de Encarregado pelo
Tratamento de Dados Pessoais. Destacou, ainda, um grupo de apoio interdisciplinar ao
Encarregado pelo Tratamento de Dados Pessoais, a fim de prestar suporte técnico e
operacional para a elaboracdo e implementacdo de medidas adequadas para a obtencao
de indices satisfatorios de conformidade com a legislacao que disciplina o tratamento
de dados pessoais.

A consolidacdao de uma estrutura organizacional de governanca e gestdao de dados
pessoais para a PGE-RS ainda depende da conclusdao dos trabalhos de implementagao
da LGPD e de outras definicdes acerca de uma estrutura transversal de governancga e
gestdo de dados pessoais para o Poder Executivo Estadual.

4. ELEMENTOS ESTRUTURANTES DESTE PROGRAMA

Sao elementos estruturantes deste Programa de Governanc¢a em Privacidade:
i. Governanga da informagao:

A governanca da informacdo deve ser compreendida como uma capacidade de
negocio voltada a promocgdo da seguranca, disponibilidade e confiabilidade dos
ativos de informagdo consumidos pela organizacdo. E constituida por processos,
pessoas e tecnologias organizados de modo a promover o alinhamento entre o
emprego seguro de recursos informacionais e os objetivos estratégicos da
organizacgao.

ii. Governanga em processos organizacionais:

A governanga em processos organizacionais € o conjunto de estratégias e acdes
voltadas a identificacdo, sistematizacdao, regulamentacdao e atualizacdo dos
processos organizacionais.

Um modelo de governanga em processos organizacionais é essencial a
viabilizacdo de uma gestdo adequada da seguranca da informacdo e da
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privacidade. Por isso, a PGE-RS envidara esforcos para manter seu inventdrio de
processos organizacionais organizado, completo e atualizado. Esta atribuicdo
cabe ao Escritorio de Gestao Estratégica, Projetos e Processos — EGEPP.

iii. Politica de Privacidade e Prote¢ao de Dados — PPPD-PGE

A Politica de Privacidade e Protecao de Dados é o instrumento por meio do qual
a instituicdo estabelecera as diretrizes, principios, regras de boas praticas e
normas de governanca para a realizacdo das atividades de tratamento de dados
pessoais no ambito da PGE-RS, em atengdo ao que dispde o art. 50 da LGPD.

5. DOS INSTRUMENTOS OPERACIONAIS

A realizacdo de um Programa de Governanca em Privacidade ndo é possivel sem a
constituicdo dos instrumentos operacionais necessarios a governanca em processos
organizacionais, privacidade e seguranca da informacao, a saber:

i. Inventario de Dados Pessoais;
ii. Inventario de Processos Organizacionais;
iii. Inventario de Convénios e Ajustes;
iv. Inventario de Ativos de Informacdo;
v. Relatdrio de Impacto a Protecdo de Dados Pessoais;
vi. Plano de Resposta a Incidentes;

vii. Plano de Conscientizacdo e Treinamento em Privacidade e Seguranca da
Informacgao.

Os parametros para a consolidacdao, aprimoramento e gestdo dos instrumentos
operacionais acima listados serao definidos pela Politica de Privacidade e Protecdo de
Dados — PPPD-PGE, observados os termos deste PGP.
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6. IMPLANTACAO DO PROGRAMA DE GOVERNANCA EM
PRIVACIDADE

Sao etapas de implementagao da LGPD no ambito da PGE-RS:

i Designacdo de um Encarregado pelo Tratamento de Dados Pessoais e a
definicdo de uma estrutura organizacional para coordenacdo das atividades;
ii.  Consolidacdo do Inventario de Processos Organizacionais;
iii. Elaboragdo do Inventario de Dados Pessoais;
iv.  Consolidacdo do Inventario de Convénios e Ajustes;
v.  Consolida¢do do Inventdrio de Ativos de Informacao;

Etapas preparatdrias

vi. Elaboragdo de uma Politica de Privacidade para a instituicao;
vii. Inclusdo de Avisos de Privacidade, nos termos dispostos pela Politica de
Privacidade;
viii.  Adequacdo dos contratos, convénios e ajustes cujo objeto impacte sobre
questdes afetas a protecdo da privacidade e seguranga da informacao;
iX. Elaboracdo de um Plano de Conscientizagdo e Treinamento em Privacidade e
Segurancga da Informagaol;
X. Elaboragdo de um Plano de Resposta a Incidentes;

Etapas de execugao

Xi. Elaboracdo do Relatério de Impacto de Protecdo de Dados;
Xii. Monitoramento e aperfeicoamento.

Operagao

Para acessar o cronograma, navegue até a secao 7 deste documento.

6.1.ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS E A
DEFINICAO DE UMA ESTRUTURA PROVISORIA

Para a fun¢do de Encarregado pelo Tratamento de Dados Pessoais, a PGE-RS designara
um Procurador do Estado, j& aprovado em estdgio probatério, assegurando-lhe a
independéncia, autonomia e estrutura de apoio necessarias ao exercicio da fungao.

Sao atribuicdes do Encarregado pelo Tratamento de Dados Pessoais:

i. aceitar reclamac¢fes e comunicac¢Ges dos titulares dos dados pessoais,
ii.  prestar esclarecimentos e adotar providéncias;
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iii. receber comunica¢cGes da Autoridade Nacional de Protecdo de Dados e adotar
providéncias;

iv.  orientar os servidores, terceirizados, contratados, conveniados e parceiros do
orgdao ou da entidade estadual a respeito das praticas a serem tomadas em
relacdo a protecao de dados pessoais;

v. realizar, com apoio do Grupo de Trabalho sobre a Implementa¢ao da LGPD no
Poder Executivo Estadual, o mapeamento dos processos de tratamento de dados
pessoais realizados no ambito do érgdo ou da entidade estadual, inclusive dos
compartilhamentos com entidades publicas ou privadas, propondo adequacgdes
a luz da LGPD;

vi. executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas
em normas complementares.

6.2. INVENTARIO DE PROCESSOS ORGANIZACIONAIS

O Inventario de Processos Organizacionais consiste na documentagdo produzida a partir
da cataloga¢dao e mapeamento dos processos organizacionais realizados pelos diversos
orgdos que integram a estrutura da PGE-RS. O objetivo deste instrumento é viabilizar o
controle das atividades de tratamento realizadas ao longo de toda a estrutura
organizacional.

Enquanto ndo for publicada a Politica de Privacidade e Prote¢dao de Dados, a gestao do
Inventario de Processos Organizacionais sera coordenada pelo Encarregado pelo
Tratamento de Dados Pessoais, com apoio do Escritério de Gestdo Estratégica,
Projetos e Processos da Procuradoria-Geral do Estado — EGEPP. A manutencdo do
instrumento sera executada pelos responsaveis por cada processo organizacional
inventariado, ao qual cabera informar sobre alteragdes implementadas nos processos
organizacionais.

6.3. INVENTARIO DE DADOS PESSOAIS

O Inventario de Dados Pessoais é constituido pelos registros das atividades de
tratamento de dados pessoais executadas pela instituicdo. Tais registros deverao incluir
os dados pessoais sujeitos a tratamento, os ativos de informacdo acionados na atividade
e os demais atributos necessarios a uma avaliacdao de risco e de conformidade com a
legislagdao regulatéria vigente (incluindo, quando aplicaveis: classificacdo dos dados,
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informacdes para facilitar a elaboracdo de RIPD e informagfes sobre compartilhamento de
dados pessoais).

Enguanto nao for publicada a Politica de Privacidade e Protecao de Dados, a gestdo do
Inventdrio de Dados Pessoais serd coordenada pelo Encarregado pelo Tratamento de
Dados Pessoais, e a manutencdo serd executada pelos responsaveis por cada processo
organizacional inventariado, ao qual caberd informar sobre alteracdes implementadas
NOs processos organizacionais.

6.4. INVENTARIO DE CONTRATOS, CONVENIOS E AJUSTES COM TERCEIROS

O Inventario de Contratos, Convénios e Ajustes com Terceiros é um catdlogo de todos
os instrumentos de contrato, convénios ou ajustes diversos. Trata-se de instrumento
essencial para operacionalizar a gestdo e a governanca das atividades de tratamento de
dados pessoais, especialmente diante da necessidade de monitorar a vigéncia e a
conformidade destes instrumentos com os termos da legislagdo que disciplina a
questao.

Enguanto nao for publicada a Politica de Privacidade e Protecdo de Dados, a gestdo do
Inventario de Contratos, Convénios e Ajustes sera coordenada pelo Encarregado pelo
Tratamento de Dados Pessoais, com apoio do Departamento de Administracao, e a
manutencdo sera de responsabilidade dos fiscais designados para cada instrumento, aos
guais cabera manter atualizadas as informacdes pertinentes.

6.5. INVENTARIO DE ATIVOS DE INFORMACAO

O Inventdrio de Ativos de Informacgao consiste na documentagdo produzida a partir do
levantamento e catalogac¢do dos sistemas e demais ativos de informacao utilizados na
execuc¢do dos processos organizacionais da PGE-RS, com indicacdo dos dados pessoais
armazenados, das medidas de seguranca instituidas, dos responsaveis pela gestdo e dos
individuos com acesso autorizado as respectivas bases de dados.

Trata-se de instrumento essencial a operacionalizacdo da gestdo e governanca em
seguranca da informacdo, fornecendo a Administracdo uma visdao global sobre a
situacdo dos ativos e possibilitando a mensuracdo de sua presenca na cadeia de
processos organizacionais.
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Enquanto ndo for publicada a Politica de Privacidade e Protecdo de Dados, a gestao do
Inventario de Ativos de Informacdo sera coordenada pelo Encarregado pelo Tratamento
de Dados Pessoais, com suporte da Assessoria de Informatica da PGE.

6.6. POLITICA DE PRIVACIDADE E PROTEGCAO E DADOS (PPPD-PGE)

A Politica de Privacidade e Prote¢ao de Dados Pessoais (PPPD-PGE) é um documento
voltado ao publico interno, e servird como instrumento de referéncia para a conduta de
todos os colaboradores da instituicdo, no que diz respeito as atividades de tratamento
de dados pessoais.

A PPPD-PGE sistematizara diretrizes, principios e regras para execucdo de atividades de
tratamento de dados pessoais no ambito da PGE-RS, em atencdo ao que dispde o art.
50 da LGPD. A PPPD-PGE também estabelecera, com maior grau de detalhamento, a
arquitetura e os processos de operacionalizagdo dos demais instrumentos previstos
nesta politica, sem prejuizo de novas disposi¢cées que, eventualmente, venham a ser
introduzidas por outras normativas sobre governanca da informacao.

A Politica de Privacidade e Protecdo de dados sera elaborada pelo Encarregado pelo
Tratamento de Dados Pessoais, com apoio de grupo de trabalho interdisciplinar a ser
estabelecido por ato do Procurador-Geral do Estado.

6.7. AVISO DE PRIVACIDADE

O Aviso de Privacidade é o documento que cientifica os titulares de dados pessoais
acerca da existéncia de coleta e tratamento de dados pessoais num dado contexto.

O teor e a forma de publicizacdo do aviso de privacidade serao disciplinados pela PPPD-
PGE.

6.8. ADEQUAGAO DOS CONVENIOS, CONTRATOS E AJUSTES

Havera a revisdo dos termos de contratos, convénios e ajustes de qualquer natureza
cujo objeto implique atividade de tratamento de dados pessoais.
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Quando se tratar de minutas-padrdo, serd submetida proposta de alteracdo ao
Procurador-Geral do Estado, observadas, no que forem cabiveis, as disposicdes do
Decreto 55.717/2021, que dispde sobre os modelos-padrdo de editais de licitacdes, de
compras publicas em geral, de termos de contratos e de outros instrumentos
complementares, no ambito da Administragdo Publica Estadual.

6.9. RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS (RIPD);

Nos termos do que dispde a LGPD, o Relatério de Impacto a Prote¢ao de Dados Pessoais
(RIDP) é a “documentac¢do do controlador que contém a descricdo dos processos de
tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de mitigagdo de risco.”

O RIPD sera elaborado sempre que houver solicitacdo por parte da Autoridade Nacional
de Dados Pessoais (ANPD), ou, de oficio, sempre que a analise do Inventario de
Processos Organizacionais, do Inventdario de Dados Pessoais e do Inventario de Ativos
de Informagao evidenciar a existéncia de atividades de tratamento que impliquem alto
risco a privacidade dos titulares de dados.

O RIDP contera:

i.  adescri¢do dos tipos de dados coletados;

ii. a metodologia utilizada para a coleta e para a garantia da seguranca das
informacoes;

iii. a andlise do controlador com relacdo a medidas, salvaguardas e
mecanismos de mitigacao de risco adotados;

iv.  outras informag¢Ges necessdrias para a observancia das normas de
conformidade, inclusive aquelas que eventualmente venham a ser
editadas pela ANPD.

6.10. ATENDIMENTO A DEMANDAS DE TITULARES

Conforme dispde o Decreto 55.647/2020, cada 6rgdo e entidade da administracido
publica estadual designou um encarregado proprio para tratar da protecdo de dados
pessoais no ambito de suas competéncias. Ndo obstante, o Estado do Rio Grande do Sul
é o controlador Unico dos dados (Decreto 55.987/2021), e, nesta qualidade, responde
perante os titulares e a Autoridade Nacional de Protecdao de Dados.
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Tal circunstancia impoe o desafio de estruturar um sistema transversal de atendimento
as demandas dos titulares, capaz de abranger todos os drgdos e entidades do Poder
Executivo do Estado do Rio Grande do Sul. A contratacdo desse servico transversal esta
em andamento, a cargo da Secretaria de Planejamento, Governanga e Gestdo
Estratégica. Enquanto ndao houver implementacdo de um sistema transversal de
atendimento, devidamente validado pelas instancias competentes, demandas dos
titulares serdo recebidas via canal disponibilizado para requerimentos relativos a Lei de
Acesso a Informagdo, ou por e-mail encaminhado ao Encarregado pelo Tratamento de
Dados Pessoais, no endereco eletrénico divulgado no site oficial da Procuradoria-Geral
do Estado do Rio Grande do Sul.

6.11. PLANO DE RESPOSTA A INCIDENTES

O Plano de Resposta a Incidentes — PRI - terd como vetor a protecao dos interesses dos
titulares de dados e deverad prever:

i. acOes voltadas a comunicagdao do incidente a ANDP e aos titulares
potencialmente atingidos;

ii. resposta em nivel operacional, voltada ao dimensionamento e a contencao
do incidente, bem como ao diagndstico das eventuais causas do incidente,
admitindo-se, se necessario, o bloqueio, a suspensao ou a restricdo de acesso
a sistemas ou a ativos de informacao da instituicao.

O PRI sera elaborado pelo Encarregado pelo Tratamento de Dados Pessoais, com apoio
da Assessoria de Informatica da Procuradoria-Geral do Estado.

O plano devera guardar conformidade com as disposicdes da LGPD e estabelecera
responsabilidades e processos a serem acionados por ocasido de eventual ocorréncia de
incidentes causadores de lesdao efetiva ou potencial a aos direitos dos titulares de dados
pessoais que sejam objeto de tratamento pela instituicao.

6.12. PLANO DE CONSCIENTIZAGAO E TREINAMENTO

O Plano de Conscientizagao e Treinamento em Privacidade e Seguranga da Informacgao
trard previsdo de calenddrio periddico de palestras e cursos versando sobre as tematicas
tangentes aos direitos a privacidade e a protecdo dos dados pessoais, tais como
seguranca da informacao, direito a privacidade e gestdo de risco.
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O plano contemplara a consolidacdo de material, atualizado periodicamente, com
instrucbes e normas de boas praticas envolvendo seguranca da informacao,
disponibilizado a todos os colaboradores da instituicao.

O Plano de Conscientizacdo e Treinamento em Privacidade e Seguranga da Informacgao
e o material utilizado para conservacdo e disseminacao da cultura de seguranca da
informacao serao elaborados pelo Comité Gestor de Prote¢dao de Dados, com apoio da
Assessoria de Informatica, da Escola Superior de Advocacia de Estado Professor Almiro
do Couto e Silva — ESAE e da Assessoria de Comunicagado Social — ACS.

7. CRONOGRAMA DE IMPLEMENTACAO DO PROGRAMA

Cronograma de implementacao
*A conformidade é um compromisso da
instituicdo, e ndo do Encarregado.

Designacdo do Encarregado

Inventdrio de Processo Organizacionais

Inventario de Dados Pessoais

SN N Y Jan

Publicagdo do Programa de
Governang¢a em Privacidade

Inventdrio de Convénios e Ajustes X

Inventdrio de Ativos de Informacdo 2

Politica de Privacidade e Protecdo de g
Dados
Implementagao dos Avisos de g
Privacidade — versdo definitiva
Adequacao dos contratos, convénios e 2
ajustes
Plano de Resposta a Incidentes — 2
versdo definitiva

Plano de Conscientizagdo e
Treinamento em Privacidade e 2
Seguranca da Informacéo
Relatério de Impacto de Protecdo de 2
Dados

Monitoramento e atualiza¢do 2

Fluxo de atendimento de demandas de 2
titulares — versdo definitiva
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8. AVALIACAO DE MATURIDADE

Escala de maturidade:

* |dentificacdo de patrocinadores;

¢ Definigdo de time multidisciplinar;
¢ Entendimento da lei;

Primeiros passos e Conscientizagdo dos funcionarios

e [dentificagdo dos dados pessoais utilizados por cada setor;
* Mapeamento do fluxo dos dados pessoais;
¢ Analise das atividades de tratamento x bases legais;

Tratamento dos [RESCIZELE
dados e Avaliagdo de seguranga*

e Elaboragdo do Plano de Implementagao;

e |dealizagdo dos instrumentos operacionais necessarios a Governanga em Protegdo de Dados

¢ Elaboragdo do Programa de Governanga em Privacidade (Decreto n2 55.987, de 07 de julho de 2021);
¢ Programa de Governanga em Privacidade aprovado;

|:> Planejamento | . Criagdo do Comité Gestor de Protec3o de Dados Pessoais

e Inventario de Dados Pessoais;

* Politica de Privacidade e Protegdo de Dados Pessoais;

* Disponibilizagdo de avisos de privacidade;

* Plano de Conscientizagdo e Treinamento em Privacidade e Seguranga da Informacao;

:> Adequagﬁo leil * Adequacdo dos contratos, convénios e ajustes;
¢ Adequagdo de processos organizacionais

NG U U

~N
* Monitoramento de seguranga dos dados;
e Capacidade de demonstrar conformidade;
» Capacidade de gerenciar autorizativos legais de tratamento de dados pessoais.
Operacio e Incorporagdo da cultura aos processos organizacionais.
J
~N
¢ Plano de Resposta a Incidentes;
* Melhoria continua do programa e instrumentos voltados a protecdo de dados pessoais;
 Capacidade de monitorar, avaliar e reportar nivel de aderéncia ao programa.
Monitoramento

Figura 1 - As etapas em verde foram superadas; as etapas em amarelo sdo as etapas em execu¢dao no momento da publicagdo
desta versdao do programa; as etapas em cinza sdo as etapas ainda nao iniciadas.
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A LGPD esta em processo de implementacdo na PGE-RS (ver cronograma acima), ainda
em fase incipiente.

A Politica de Privacidade e Protecdao de Dados Pessoais estd em fase de elaboracao
(ajustes finais) e devera ser aprovada e publicada até o més de julho de 2022, assim
como o inventario de ajustes e convénios. No mesmo periodo serdo implementados os
Avisos de Privacidade.

Nos meses subsequentes, ajustes mais sensiveis serdao realizados. Em especial, a
adequacgao dos termos de contrato, convénio e outros ajustes demandard uma atuagao
coordenada de toda a Administracdao Publica Estadual, considerando o que disp&e o
Decreto 55.717/2021.

9. MONITORAMENTO E ATUALIZAGCAO DO PROGRAMA

Apds a consolidacdo de todos os instrumentos operacionais, serdao estabelecidos
indicadores de performance deste programa, com o intuito de mensurar o grau de
conformidade com os preceitos das normas que disciplinam a protecdo da privacidade
e da seguranca da informacao.

A atualizacdo deste programa refletira, em tempo habil, o diagnéstico obtido através da
analise destes indicadores.
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